Załącznik nr 1 do zarządzenia
 Wójta Gminy Podegrodzie Nr 530/2013  z dnia 27 maja  2013 r.

w sprawie ochrony danych osobowych w Urzędzie Gminy Podegrodzie.

Polityka bezpieczeństwa

Wstęp

Wójt Gminy Podegrodzie jako administrator danych osobowych, świadomy wagi zagrożeń prywatności, w tym zwłaszcza zagrożeń danych osobowych przetwarzanych w związku z wykonywaniem zadań administratora danych, deklaruje podejmowanie wszelkich możliwych działań koniecznych do zapobiegania zagrożeniom, m. in. takim jak:

1) sytuacje losowe lub nieprzewidziane oddziaływanie czynników zewnętrznych na zasoby systemu, jak np. pożar, zalanie pomieszczeń, katastrofa budowlana, napad, kradzież, włamanie, działania terrorystyczne, niepożądana ingerencja ekipy remontowej;

2) niewłaściwe parametry środowiska, zakłócające pracę urządzeń komputerowych (nadmierna wilgotność lub bardzo wysoka temperatura, oddziaływanie pola elektromagnetycznego i inne);

3) awarie sprzętu lub oprogramowania, które wyraźnie wskazują na umyślne naruszenia ochrony danych, niewłaściwe działanie serwisantów, w tym pozostawienie serwisantów bez nadzoru, a także przyzwolenie na naprawę sprzętu zawierającego dane poza siedzibą administratora danych;

4) podejmowanie pracy w systemie z przełamaniem lub zaniechaniem stosowania procedur ochrony danych, np. praca osoby, która nie jest upoważniona do przetwarzania, próby stosowania nie swojego hasła i identyfikatora przez osoby upoważnione;

5) celowe lub przypadkowe rozproszenie danych w internecie z ominięciem zabezpieczeń systemu lub wykorzystaniem błędów systemu informatycznego administratora danych;

6) ataki z internetu;

7) naruszenia zasad i procedur określonych w dokumentacji z zakresu ochrony danych osobowych przez osoby upoważnione do przetwarzania danych osobowych, związane z nieprzestrzeganiem procedur ochrony danych, w tym zwłaszcza: 

· niezgodne z procedurami zakończenie pracy lub opuszczenie stanowiska pracy (nieprawidłowe wyłączenie komputera, niezablokowanie wyświetlenia treści pracy na ekranie komputera przed tymczasowym opuszczeniem stanowiska pracy, pozostawienie po zakończeniu pracy nieschowanych do zamykanych na klucz szaf dokumentów zawierających dane osobowe, niezamknięcie na klucz pokoju po jego opuszczeniu, nieoddanie klucza do sekretariatu),

· naruszenie bezpieczeństwa danych przez nieautoryzowane ich przetwarzanie,

· ujawnienie osobom nieupoważnionym procedur ochrony danych stosowanych u administratora danych,

· ujawnienie osobom nieupoważnionym danych przetwarzanych przez administratora danych, w tym również nieumyślne ujawnienie danych osobom postronnym, przebywającym bez nadzoru lub niedostatecznie nadzorowanym w pomieszczeniach administratora danych,

· niewykonywanie stosownych kopii zapasowych,

· przetwarzanie danych osobowych w celach prywatnych, 

· wprowadzanie zmian do systemu informatycznego administratora danych i instalowanie programów bez zgody administratora systemu.

Postanowienia ogólne

1. Definicje

Ilekroć w polityce bezpieczeństwa jest mowa o: 

1) administratorze bezpieczeństwa informacji – rozumie się przez to osobę, której administrator danych powierzył pełnienie obowiązków administratora bezpieczeństwa informacji,

2) administratorze danych – rozumie się przez to Wójta Gminy Podegrodzie jako organ wykonawczy Gminy Podegrodzie,

3) administratorze systemu – rozumie się przez to wskazanego przez Wójta pracownika Urzędu Gminy Podegrodzie zatrudnionego na stanowisku właściwym ds. informatyki lub na innym stanowisku związanym z przetwarzaniem danych osobowych.

4) haśle – rozumie się przez to ciąg znaków literowych, cyfrowych lub innych, znany jedynie użytkownikowi, 

5) identyfikatorze – rozumie się przez to ciąg znaków literowych, cyfrowych lub innych, jednoznacznie identyfikujący osobę upoważnioną do przetwarzania danych osobowych w systemie informatycznym,

6) integralności danych – rozumie się przez to właściwość zapewniającą, że dane osobowe nie zostały zmienione lub zniszczone w sposób nieautoryzowany, 

7) odbiorcy danych – rozumie się przez to każdego, komu udostępnia się dane osobowe, z wyłączeniem:

· osoby, której dane dotyczą,

· osoby upoważnionej do przetwarzania danych,

· przedstawiciela, o którym mowa w art. 31a ustawy,

· podmiotu, o którym mowa w art. 31 ustawy,

· organów państwowych lub organów samorządu terytorialnego, którym dane są udostępniane w związku z prowadzonym postępowaniem,

8) osobie upoważnionej do przetwarzania danych osobowych – rozumie się przez to osobę, która upoważniona została do przetwarzania danych osobowych przez Wójta Gminy Podegrodzie jako administratora danych,

9) poufności danych – rozumie się przez to właściwość zapewniającą, że dane nie są udostępniane nieupoważnionym podmiotom,

10) przetwarzającym – rozumie się przez to podmiot, któremu zostało powierzone przetwarzanie danych osobowych na podstawie umowy zawieranej zgodnie z art. 31 ustawy,

11) raporcie – rozumie się przez to przygotowane przez system informatyczny zestawienia zakresu i treści przetwarzanych danych,

12) rozliczalności – rozumie się przez to właściwość zapewniającą, że działania podmiotu mogą być przypisane w sposób jednoznaczny tylko temu podmiotowi,

13) rozporządzeniu – rozumie się przez to rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. nr 100, poz. 1024),

14) publicznej sieci telekomunikacyjnej – rozumie się przez to sieć publiczną w rozumieniu art. 2 pkt 29 ustawy z dnia 16 lipca 2004 r. – Prawo telekomunikacyjne (Dz. U. 2004r. nr 171, poz. 1800 z późn. zm.),

15) sieci telekomunikacyjnej – rozumie się przez to sieć telekomunikacyjną w rozumieniu art. 2 pkt 35 ustawy z dnia 16 lipca 2004 r. – Prawo telekomunikacyjne (Dz. U. 2004r. Nr 171, poz. 1800 z późn. zm),

16) serwisancie – rozumie się przez to firmę lub pracownika firmy zajmującej się sprzedażą, instalacją, naprawą i konserwacją sprzętu komputerowego,

17) systemie informatycznym administratora danych – rozumie się przez to sprzęt komputerowy, oprogramowanie, dane eksploatowane w zespole współpracujących ze sobą urządzeń, programów procedur przetwarzania informacji i narzędzi programowych; w systemie tym pracuje co najmniej jeden komputer centralny i system ten tworzy sieć teleinformatyczną administratora danych,

18) teletransmisji – rozumie się przez to przesyłanie informacji za pośrednictwem sieci telekomunikacyjnej,

19) ustawie – rozumie się przez to ustawę z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2002 r.  Nr 101, poz. 926 z późn. zm.)

20) uwierzytelnianiu – rozumie się przez to działanie, którego celem jest weryfikacja deklarowanej tożsamości podmiotu,

21) użytkowniku – rozumie się przez to osobę upoważnioną do przetwarzania danych osobowych, której nadano identyfikator i przyznano hasło.

2. Cel

Wdrożenie polityki bezpieczeństwa w Urzędzie Gminy Podegrodzie ma na celu  zabezpieczenie przetwarzanych przez Urząd danych osobowych, w tym danych przetwarzanych w systemie informatycznym administratora danych i poza nim, poprzez wykonanie obowiązków wynikających z ustawy i rozporządzenia. 

Niniejszy dokument opisuje niezbędny do uzyskania bezpieczeństwa zbiór procedur i zasad dotyczących przetwarzania danych osobowych oraz ich zabezpieczenia. Zastrzega się, iż w przypadku wystąpienia konieczności połączenia z publiczną siecią telekomunikacyjną przynajmniej jednego urządzenia systemu informatycznego służącego do przetwarzania danych osobowych, w przedmiotowym systemie wprowadza się wysoki poziom bezpieczeństwa danych w rozumieniu  § 6 pkt 3 rozporządzenia. W przypadku wystąpienia kilku niezależnych systemów informatycznych służących do przetwarzania danych osobowych dopuszcza się stosowanie odpowiednio właściwego dla danego systemu poziomu bezpieczeństwa. 

3. Zakres stosowania 

1. Niniejsza polityka bezpieczeństwa dotyczy zarówno danych osobowych przetwarzanych w sposób tradycyjny w księgach, rejestrach, wykazach i innych zbiorach ewidencyjnych, jak i w systemach informatycznych.

2. Procedury i zasady określone w niniejszym dokumencie stosuje się do wszystkich osób upoważnionych do przetwarzania danych osobowych, zarówno zatrudnionych, jak i innych, np. wolontariuszy, praktykantów.

Organizacja przetwarzania danych osobowych

1. Administrator danych osobowych

Administrator danych osobowych realizuje zadania w zakresie ochrony danych osobowych, w tym zwłaszcza:

1) podejmuje decyzje o celach i środkach przetwarzania danych osobowych z uwzględnieniem przede wszystkim zmian w obowiązującym prawie, organizacji administratora danych oraz technik zabezpieczenia danych osobowych,

2) upoważnia poszczególnych pracowników Urzędu  do przetwarzania danych osobowych w określonym indywidualnie zakresie, odpowiadającym zakresowi ich obowiązków zgodnie z postanowieniami Regulaminu Organizacyjnego Urzędu Gminy Podegrodzie,

3) wyznacza administratora bezpieczeństwa informacji oraz określa zakres jego zadań i czynności,

4) wyznacza pracownika  Urzędu zatrudnionego na stanowisku właściwym ds. kadrowych jako właściwego do prowadzenia ewidencji osób upoważnionych do przetwarzania danych osobowych oraz pozostałej dokumentacji z zakresu ochrony danych, o ile jako właściwy do jej prowadzenia nie zostanie wskazany w niniejszym dokumencie inny pracownik,

5) zapewnia (we współpracy z administratorem systemu oraz administratorem bezpieczeństwa informacji) użytkownikom odpowiednie stanowiska pracy umożliwiające bezpieczne przetwarzanie danych,

6) podejmuje odpowiednie działania w przypadku naruszenia lub podejrzenia naruszenia procedur bezpiecznego przetwarzania danych osobowych.

2. Administrator bezpieczeństwa informacji

Administrator bezpieczeństwa informacji realizuje zadania w zakresie nadzoru nad przestrzeganiem zasad ochrony danych osobowych, w tym zwłaszcza:

1) sprawuje nadzór nad wdrożeniem stosownych środków fizycznych, a także organizacyjnych i technicznych – w celu zapewnienia bezpieczeństwa danych,

2) sprawuje nadzór nad funkcjonowaniem systemu zabezpieczeń, w tym także nad prowadzeniem ewidencji z zakresu ochrony danych osobowych,

3) koordynuje wewnętrzne audyty przestrzegania przepisów o ochronie danych osobowych,

4) nadzoruje udostępnianie danych osobowych odbiorcom danych i innym podmiotom,

5) przygotowuje wnioski zgłoszeń rejestracyjnych i aktualizacyjnych zbiorów danych oraz prowadzi inną korespondencję z Generalnym Inspektorem Ochrony Danych Osobowych, na zasadach uzgodnionych z Wójtem Gminy Podegrodzie a w przypadku jego nieobecności z Sekretarzem Gminy Podegrodzie. 

6) zatwierdza wzory dokumentów (odpowiednie klauzule w dokumentach) dotyczących ochrony danych osobowych, przygotowywane przez komórki organizacyjne administratora danych,

7) nadzoruje prowadzenie ewidencji i innej dokumentacji z zakresu ochrony danych osobowych przez pracownika  Urzędu zatrudnionego na stanowisku właściwym ds. kadrowych,

8) prowadzi oraz aktualizuje dokumentację opisującą sposób przetwarzania danych osobowych oraz środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych oraz odpowiada za przedstawienie administratorowi danych osobowych projektu nowelizacji polityki bezpieczeństwa i instrukcji zarządzania systemem informatycznym, w przypadku wystąpienia takiej konieczności,

9) podejmuje odpowiednie działania w przypadku naruszenia lub podejrzenia naruszenia danych osobowych zawartych w danym systemie informatycznym,

10) przygotowuje wyciągi z polityki bezpieczeństwa, dostosowane do zakresów obowiązków osób upoważnianych do przetwarzania danych osobowych,

11) przygotowuje materiały szkoleniowe z zakresu ochrony danych osobowych i prowadzi szkolenia osób upoważnianych do przetwarzania danych osobowych,

12) w porozumieniu z administratorem danych osobowych oraz z Sekretarzem Gminy Podegrodzie na czas nieobecności (urlop, choroba) wyznacza swojego zastępcę,

13) W przypadku wystąpienia w Urzędzie kilku systemów informatycznych może wnioskować do administratora danych osobowych o wyznaczenie kilku administratorów poszczególnych systemów. 

3. Administrator systemu

Administrator systemu realizuje zadania w zakresie zarządzania i bieżącego nadzoru nad systemem informatycznym administratora danych, w tym zwłaszcza:

1) zarządza systemem informatycznym, w którym przetwarzane są dane osobowe, posługując się hasłem dostępu do wszystkich stacji roboczych z pozycji administratora,

2) przeciwdziała dostępowi osób niepowołanych do systemu informatycznego, w którym przetwarzane są dane osobowe,

3) na polecenie Wójta Gminy Podegrodzie lub Sekretarza Gminy Podegrodzie przydziela każdemu użytkownikowi  identyfikator oraz hasło do systemu informatycznego oraz dokonuje ewentualnych modyfikacji uprawnień, a także usuwa konta użytkowników zgodnie z zasadami określonymi                w instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych,

4) nadzoruje działanie mechanizmów uwierzytelniania użytkowników oraz kontroli dostępu do danych osobowych, 

5) podejmuje działania w zakresie ustalania i kontroli identyfikatorów dostępu do systemu informatycznego,

6) wyrejestrowuje użytkowników na polecenie administratora danych lub Sekretarza Gminy,

7) zakłada konta użytkowników w poszczególnych stacjach roboczych nadając hasła dostępu, znane wyłącznie danemu użytkownikowi. Każda stacja robocza winna posiadać niezależne konto administratora zabezpieczone hasłem, znane tylko administratorowi systemu lub w razie konieczności osobie upoważnionej przez administratora danych osobowych.

8) w sytuacji stwierdzenia naruszenia zabezpieczeń systemu informatycznego informuje ABI ( w przypadku, gdy wskazaną funkcję pełni inna osoba ) o naruszeniu i współdziała z nim przy usuwaniu skutków naruszenia,

9) prowadzi szczegółową dokumentację naruszeń bezpieczeństwa danych osobowych przetwarzanych w systemie informatycznym,

10) sprawuje nadzór nad wykonywaniem napraw, konserwacją oraz likwidacją urządzeń komputerowych, na których zapisane są dane osobowe, nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod kątem ich dalszej przydatności do odtwarzania danych w przypadku awarii systemu informatycznego,

11) podejmuje działania służące zapewnieniu niezawodności zasilania komputerów, innych urządzeń mających wpływ na bezpieczeństwo przetwarzania danych oraz zapewnieniu bezpiecznej wymiany danych w sieci wewnętrznej i bezpiecznej teletransmisji.

4. Pracownik  Urzędu zatrudniony na stanowisku właściwym ds. kadrowych

Pracownik  Urzędu zatrudniony na stanowisku właściwym ds. kadrowych realizuje przede wszystkim następujące zadania w zakresie ochrony danych osobowych:

1) prowadzi ewidencję osób upoważnionych do przetwarzania danych osobowych,

2) występuje z wnioskiem do administratora danych (Wójta) o nadanie upoważnienia do przetwarzania danych osobowych,

3) występuje z wnioskiem (zaakceptowanym przez Wójta a w przypadku jego nieobecności przez Sekretarza Gminy) do administratora systemu o nadanie identyfikatora i przyznanie hasła osobie upoważnionej do przetwarzania danych osobowych,

4) występuje z wnioskiem do administratora danych (Wójta) o odwołanie upoważnienia do przetwarzania danych osobowych i/lub o wydanie polecenia wyrejestrowania użytkownika z systemu informatycznego.

5. Osoba upoważniona do przetwarzania danych osobowych

Osoba upoważniona do przetwarzania danych osobowych jest zobowiązana przestrzegać następujących zasad:

1) może przetwarzać dane osobowe wyłącznie w zakresie ustalonym indywidualnie przez administratora danych w upoważnieniu i tylko w celu wykonywania nałożonych na nią obowiązków. Zakres dostępu do danych przypisany jest do niepowtarzalnego identyfikatora użytkownika, niezbędnego do rozpoczęcia pracy w systemie. Rozwiązanie stosunku pracy lub odwołanie z pełnionej funkcji powoduje wygaśnięcie upoważnienia do przetwarzania danych osobowych bez konieczności jego pisemnego cofnięcia;

2) musi zachować tajemnicę danych osobowych oraz przestrzegać procedur ich bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych osobowych obowiązuje przez cały okres zatrudnienia u administratora danych, a także po ustaniu stosunku pracy lub odwołaniu z pełnionej funkcji;

3) zapoznaje się z przepisami prawa w zakresie ochrony danych osobowych oraz postanowieniami niniejszej polityki i instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych;

4) stosuje określone przez administratora danych oraz administratora bezpieczeństwa informacji procedury oraz wytyczne mające na celu zgodne z prawem, w tym zwłaszcza adekwatne, przetwarzanie danych;

5) korzysta z systemu informatycznego administratora danych w sposób zgodny ze wskazówkami zawartymi w instrukcjach obsługi urządzeń wchodzących w skład systemu informatycznego, oprogramowania i nośników;

6) zabezpiecza dane przed ich udostępnianiem osobom nieupoważnionym.

Infrastruktura przetwarzania danych osobowych

1. Obszar przetwarzania danych osobowych

	Wykaz budynków i pomieszczeń wchodzących w skład obszaru przetwarzania danych osobowych

	Adres: Urząd Gminy Podegrodzie

33-386 Podegrodzie 248

Województwo małopolskie
	Pomieszczenia:

– piwnica (archiwum zakładowe, magazyn komputerów)

– parter, numery pokojów: 1, 2, 4, 5, 6,7,8,11,12.

– I piętro, numery pokojów:

14,15,16,17,18,19,20,22, 23,24,26,27,28,29.


2. Zbiory danych

	Wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do przetwarzania tych danych, zlokalizowanych w siedzibie Urzędu Gminy Podegrodzie
	

	Dział
	

	Lp.
	ZBIÓR DANYCH
	Programy zastosowane do  przetwarzania / Nazwa zasobu*
	Lokalizacja zbioru/zasobu
	Miejsce przetwarzania danych
	Uwagi dot. zgłoszenia.

	1.
	EWIDENCJA LUDNOŚCI I DOWODY OSOBISTE - GMINA PODEGRODZIE
	KORELACJA – DISTRICTUS-Ewidencja Ludności „plus”
	Referat administracji, spraw obywatelskich i działalności gospodarczej 

- St. ds. ewidencji ludności 

i dowodów osobistych

- Stanowisko ds. BHP, ewidencji ludn. i archiwum zakładowego
	Parter pok. 11
	

	2. 
	PODATKI I OPŁATY LOKALNE - GMINA PODEGRODZIE
	KORELACJA - DISTRICTUS-Podatki Gminne” z modułem Windykacji

DISTRICTUS-Podatek od Środków Transportu
	Zespół stanowisk ds. finansowo-budżetowych

- St. ds. księgowości podatkowej                i wymiaru podatkowego

- St. ds. podatków, opłat lokalnych i pomocy publicznej
	I piętro pok. 17
	

	3.
	OCHRONA ŚRODOWISKA, GOSPODARKA WODNA
	zbiór prowadzony w formie tradycyjnej oraz edytor tekstu WORD i arkusz kalkulacyjny EXCEL
	Referat ochrony środowiska, rolnictwa i gospodarki nieruchomościami 

Kierownik
	 Parter pok. 5
	

	4
	DODATKI MIESZKANIOWE - GMINA PODEGRODZIE
	zbiór prowadzony w formie tradycyjnej i edytor tekstu WORD
	Referat administracji, spraw obywatelskich i działalności gospodarczej – 

Kierownik
	Parter BOI
	

	5.
	PLANOWANIE PRZESTRZENNE, BUDOWNICTWO - GMINA PODEGRODZIE
	zbiór prowadzony w formie tradycyjnej
	Referat ochrony środowiska, rolnictwa i gospodarki nieruchomościami

- Stanowisko ds. zagospodarowania przestrzennego 
	I piętro pok. 27, 
	

	6.
	URZĄD STANU CYWILNEGO W PODEGRODZIU
	zbiór prowadzony w formie tradycyjnej  i program PTH TECHNIKA - USC
	Urząd Stanu Cywilnego
	Parter pok. 12
	

	7.
	KWALIFIKACJA WOJSKOWA
	zbiór prowadzony w formie tradycyjnej
	Referat administracji, spraw obywatelskich i działalności gospodarczej 

- St. ds. OC, zarządzania kryzysowego, spraw wojskowych i obsługi kancelaryjnej
	Parter BOI
	

	8.
	PODZIAŁY I ROZGRANICZENIA NIERUCHOMOŚCI - GMINA PODEGRODZIE
	zbiór prowadzony w formie tradycyjnej i edytor tekstu WORD
	Referat ochrony środowiska, rolnictwa i gospodarki nieruchomościami

- Stanowisko ds.  gospodarki nieruchomościami i opłat planistycznych


	I piętro pok. 27
	

	9.
	ZEZWOLENIA NA SPRZEDAŻ NAPOJÓW ALKOHOLOWYCH – GMINA PODEGRODZIE
	zbiór prowadzony w formie tradycyjnej  i Edytor tekstu WORD
	Referat administracji, spraw obywatelskich i działalności gospodarczej – 

Kierownik
	Parter BOI
	

	10.
	AKCJA KURIERSKA
	zbiór prowadzony w formie tradycyjnej
	Referat administracji, spraw obywatelskich i działalności gospodarczej 

- St. ds. OC, zarządzania kryzysowego, spraw wojskowych i obsługi kancelaryjnej


	Parter BOI
	

	11.
	TRANSPORT DROGOWY-GMINA PODEGRODZIE
	zbiór prowadzony w formie tradycyjnej
	Referat administracji, spraw obywatelskich i działalności gospodarczej – 

Kierownik
	Parter BOI
	

	12
	EWIDENCJA DZIAŁALNOŚCI GOSPODARCZEJ – GMINA PODEGRODZIE
	zbiór prowadzony w formie tradycyjnej i Edytor tekstu WORD
	Referat administracji, spraw obywatelskich i działalności gospodarczej – 

Kierownik
	Parter BOI
	

	13.
	PŁACE – GMINA  PODEGRODZIE
	Płace – OPTIVUM – VULCAN
	Zespół stanowisk ds. finansowo-budżetowych

- St. ds. płacowych

Referat  obsługi placówek oświatowych 

- Stanowisko ds. płacowych
	I piętro pok. 22

Parter pok. 6
	Nie podlega obowiązkowi zgłoszenia do GIODO – art. 43 ust. 1 pkt 4 ustawy 

	14.
	KADRY – GMINA PODEGRODZIE
	zbiór prowadzony w formie tradycyjnej
	Zespół stanowisk ds. organizacyjnych

- St. ds. kadrowych, BIP i obsługi Rady 

Referat  obsługi placówek oświatowych - Kierownik
	Parter pok. 4

Parter pok. 7
	Nie podlega obowiązkowi zgłoszenia do GIODO – art. 43 ust. 1 pkt 4 ustawy

	15.
	ZUS – GMINA PODEGRODZIE
	PROKOM Płatnik
	Zespół stanowisk ds. organizacyjnych 

- St. ds. ewidencji należności cywilno-prawnych i mienia komunalnego

Referat  obsługi placówek oświatowych - Stanowisko ds. płacowych
	I piętro pok. 22

Parter pok. 6
	Nie podlega obowiązkowi zgłoszenia do GIODO – art. 43 ust. 1 pkt 4 ustawy

	16.
	FAKTUROWANIE – GMINA
	JZK DRUCZEK
	Referat ochrony środowiska, rolnictwa i gospodarki nieruchomościami -Kierownik

Zespół stanowisk ds. finansowo-budżetowych

- St. ds. finansowych
	Parter pok. 5

I piętro pok. 22, 23
	Nie podlega obowiązkowi zgłoszenia do GIODO – art. 43 ust. 1 pkt 8 ustawy

	17.
	LISTY SZKÓD ROLNICZYCH
	zbiór prowadzony w formie tradycyjnej
	Referat ochrony środowiska, rolnictwa i gospodarki nieruchomościami 

-S St. ds. rolnictwa


	Parter pok. 5
	Nie podlega obowiązkowi zgłoszenia do GIODO – art. 43 ust. 1 pkt 11 ustawy

	18.
	WYKAZ STANOWISK I PRAC ZLECONYCH ORAZ OSÓB DOPUSZCZONYCH DO INFORMACI NIEJAWNYCH – GMINA PODEGRODZIE
	zbiór prowadzony w formie tradycyjnej
	Pełnomocnik ds. ochrony informacji niejawnych
	I Piętro – art. 48 ust. 1 ustawy o ochronie informacji niejawnych.
	Nie podlega obowiązkowi zgłoszenia do GIODO – art. 43 ust. 1 pkt 4 ustawy

	19.
	AKTA POSTĘPOWAŃ SPRAWDZAJĄCYCH –GMINA PODEGRODZIE 
	zbiór prowadzony w formie tradycyjnej
	Pełnomocnik ds. ochrony informacji niejawnych
	I Piętro – art. 42 ust. 3 ustawy o ochronie informacji niejawnych.
	Nie podlega obowiązkowi zgłoszenia do GIODO – art. 43 ust. 1 pkt 4 ustawy

	20.
	EWIDENCJA POŚWIADCZEŃ BEZPIECZEŃSTWA WYDANYCH PRZEZ PEŁNOMOCNIKA OCHRONY – GMINA PODEGRODZIE
	zbiór prowadzony w formie tradycyjnej
	Pełnomocnik ds. ochrony informacji niejawnych
	I Piętro – art. 42 ust. 3 ustawy o ochronie informacji niejawnych.
	Nie podlega obowiązkowi zgłoszenia do GIODO – art. 43 ust. 1 pkt 4 ustawy

	21.
	EWIDENCJA ZAŚWIADCZŃ O ODBYCIU SZKOLENIA Z ZAKRESU OCHRONY INFORMACJI NIEJAWNYCH – GMINA PODEGRODZIE
	zbiór prowadzony w formie tradycyjnej
	Pełnomocnik ds. ochrony informacji niejawnych
	I Piętro – art. 54 ust.2 pkt 2 ustawy o ochronie informacji niejawnych.
	Nie podlega obowiązkowi zgłoszenia do GIODO – art. 43 ust. 1 pkt 4 ustawy

	22.
	SPISY WYBORCÓW
	DISTRICTUS-Ewidencja Ludności „plus” z modułem Rejestru Wyborców
	Referat administracji, spraw obywatelskich i działalności gospodarczej 

- St. ds. ewidencji ludności i dowodów osobistych


	Parter pok. 11
	Nie podlega obowiązkowi zgłoszenia do GIODO – art. 43 ust. 1 pkt 6 ustawy

	23.
	BADANIA LEKARSKIE PRACOWNIKÓW
	zbiór prowadzony w formie tradycyjnej
	Referat administracji, spraw obywatelskich i działalności gospodarczej 

- Stanowisko ds. BHP, ewidencji ludn. i archiwum zakładowego


	Parter pok. 11
	Nie podlega obowiązkowi zgłoszenia do GIODO – art. 43 ust. 1 pkt 4 ustawy

	24.
	POMOC MATERIALNA DLA UCZNIÓW O CHARAKTERZE SOCJALNYM
	Sygnity Świadczenia rodzinne z modułem Stypendia
	Referat  obsługi placówek

Oświatowych

- Stanowisko ds. organizacyjno-finansowych
	Parter pok. 6
	

	25.
	ZWROT PODATKU AKCYZOWEGO ZAWARTEGO W CENIE OLEJU NAPĘDOWEGO WYKORZYSTYWANEGO DO PRODUKCJI ROLNEJ
	DISTRICTUS – Akcyza – 
	Zespół stanowisk ds. finansowo-budżetowych

- St. ds. finansowo – budżetowych i należności cywilno-prawnych


	I Piętro pok. 23
	

	26.
	TESTAMENTY ZWYKŁE I ICH REJESTR – GMINA PODEGRODZIE
	zbiór prowadzony w formie tradycyjnej
	Zespół stanowisk ds. finansowo-budżetowych

-St. ds. obsługi kasowej
	Parter BOI 
	Nie podlega obowiązkowi zgłoszenia do GIODO 

art. 43 ust.1 pkt. 2

	27.
	OCHRONA PRZYRODY
	zbiór prowadzony w formie tradycyjnej i edytor tekstu WORD
	Referat ochrony środowiska, rolnictwa i gospodarki nieruchomościami 

- St. ds. rolnictwa
	Parter pok. 5
	

	28.
	UTRZYMANIE CZYSTOŚCI I PORZĄDKU ORAZ GOSPODARKA ODPADAMI
	zbiór prowadzony w formie tradycyjnej i Program GOMIG-Odpady, edytor tekstu WORD , arkusz kalkulacyjny EXCEL
	Referat ochrony środowiska, rolnictwa i gospodarki nieruchomościami 

Kierownik
	Parter pok. 1
	

	29.
	REJESTR GOSPODARSTW AGROTURYSTYCZNYCH
	zbiór prowadzony w formie tradycyjnej i edytor tekstu WORD
	Referat administracji, spraw obywatelskich i działalności gospodarczej – 

Kierownik
	Parter BOI
	

	30.
	ARCHIWUM ZAKŁADOWE
	zbiór prowadzony w formie tradycyjnej
	Referat administracji, spraw obywatelskich i działalności gospodarczej - 

- Stanowisko ds. BHP, ewidencji ludn. i archiwum zakładowego
	Piwnica archiwum
	

	31.
	AWANS ZAWODOWY NAUCZYCIELI
	zbiór prowadzony w formie tradycyjnej
	Referat  obsługi placówek oświatowych - Kierownik
	Parter pok. 6
	

	32
	BAZA AZBESTOWA
	zbiór prowadzony w formie tradycyjnej, arkusz kalkulacyjny EXCEL, portal https://bazaazbestowa.gov.pl
	Referat ochrony środowiska, rolnictwa i gospodarki nieruchomościami 

Kierownik
	Parter pok. 5
	

	33.
	REJESTR WNIOSKÓW CEIDG
	zbiór prowadzony w formie tradycyjnej
	Referat administracji, spraw obywatelskich i działalności gospodarczej – 

Kierownik
	Parter BOI
	

	34.
	REJESTR CZŁONKÓW OSP
	zbiór prowadzony w formie tradycyjnej
	Urząd Stanu Cywilnego

-Zespół stanowisk ds. organizacyjnych

- St. ds. obsługi sekretariatu i promocji 


	Parter pok. 12

I Piętro pok. 18
	

	35.
	REJESTR BENEFICJĘTÓW PROGRAMU "PRZECIWDZIAŁANIE WYKLUCZENIU CYFROWEMU MIESZKAŃCÓW GMINY PODEGRODZIE"
	zbiór prowadzony w formie tradycyjnej i edytor tekstu WORD
	Asystent
	Parter pok. 3
	

	36.
	IMPREZY MASOWE
	zbiór prowadzony w formie tradycyjnej
	Referat administracji, spraw obywatelskich i działalności gospodarczej – 

Kierownik
	Parter BOI
	

	37.
	KANDYDACI NA ŁAWNIKÓW SĄDOWYCH
	zbiór prowadzony w formie tradycyjnej
	Zespół stanowisk ds. organizacyjnych

- St. ds. organizacyjnych
 i obsługi Rady


	Parter pok. 4
	

	38.
	ZBIÓR NAJEMCÓW LOKALI UŻYTKOWYCH I MIESZKALNYCH
	zbiór prowadzony w formie tradycyjnej
	Zespół stanowisk ds. organizacyjnych 

- St. ds. ewidencji należności cywilno-prawnych i mienia komunalnego

Referat  obsługi placówek oświatowych 

- Kierownik
	I piętro pok. 22

Parter pok. 7


	

	39.
	REALIZACJA OBOWIĄZKU SZKOLNEGO
	zbiór prowadzony w formie tradycyjnej
	Referat  obsługi placówek oświatowych 

- Kierownik
	Parter pok. 7


	

	40.
	OPŁATA ŚMIECIOWA
	Districtus – opłaty za usuwanie odpadów
	Referat ochrony środowiska, rolnictwa i gospodarki nieruchomościami 

Kierownik

Zakład Gospodarki Komunalnej (na podstawie porozumienia)
	Parter pok. 5


	

	41.
	OŚWIADCZENIA MAJĄTKOWE PRACOWNIKÓW SAMORZĄDOWYCH
	zbiór prowadzony w formie tradycyjnej
	Zespół stanowisk ds. organizacyjnych

- St. ds. kadrowych, BIP i obsługi Rady 


	Parter pok. 4


	

	42.
	OŚWIADCZENIA MAJĄTKOWE RADNYCH
	zbiór prowadzony w formie tradycyjnej
	Zespół stanowisk ds. organizacyjnych

- St. ds. organizacyjnych
 i obsługi Rady
	Parter pok. 4
	

	43.
	ELEKTRONICZNE PRZELEWY BANKOWE
	Program HOMENET
	Zespół stanowisk ds. finansowo-budżetowych

- St. ds. finansowych

- St. ds. budżetowo-finansowych

Wójt, Skarbnik, Sekretarz
	I piętro pok. 14, 19, 22,23,26
	

	44.
	REJESTR RADNYCH GMINY PODEGRODZIE
	zbiór prowadzony w formie tradycyjnej i edytor tekstu WORD
	Zespół stanowisk ds. organizacyjnych

- St. ds. organizacyjnych
 i obsługi Rady

- Zespół stanowisk ds. organizacyjnych

- St. ds. obsługi sekretariatu i promocji 


	Parter pok. 4

I Piętro pok. 18
	

	45.
	REJESTR SOŁTYSÓW GMINY PODEGRODZIE
	zbiór prowadzony w formie tradycyjnej i edytor tekstu WORD
	Zespół stanowisk ds. organizacyjnych

- St. ds. organizacyjnych
 i obsługi Rady

- Zespół stanowisk ds. organizacyjnych

- St. ds. obsługi sekretariatu i promocji 


	Parter pok. 4

I Piętro pok. 18
	

	46
	RENTA PLANISTYCZNA
	zbiór prowadzony w formie tradycyjnej i edytor tekstu WORD
	Referat ochrony środowiska, rolnictwa i gospodarki nieruchomościami 

- Stanowisko ds.  gospodarki nieruchomościami i opłat planistycznych


	I Piętro pok. 27
	

	47
	REJESTR SKARG I WNIOSKÓW
	zbiór prowadzony w formie tradycyjnej 
	Zespół stanowisk ds. organizacyjnych

- St. ds. organizacyjnych
 i obsługi Rady


	Parter pok. 4
	

	48.
	ZBIÓR WYDANYCH DECYZJI ADMINISTRACYJNYCH DOTYCZĄCYCH SPRAW MELDUNKOWYCH
	zbiór prowadzony w formie tradycyjnej
	Referat administracji, spraw obywatelskich i działalności gospodarczej - Kierownik

- St. ds. ewidencji ludności 

i dowodów osobistych
	Parter pok. 11
	

	49.
	TYTUŁY WYKONAWCZE
	
	Zespół stanowisk ds. finansowo-budżetowych

- St. ds. księgowości podatkowej                i wymiaru podatkowego


	I Piętro pok. 17
	

	50.
	WODA I ŚCIEKI
	zbiór prowadzony w formie tradycyjnej oraz aplikacja Districtus – woda i ścieki
	Zespół doradcy ds. inwestycyjnych

- St. ds. inwestycji, remontów i oświetlenia

Zakład Gospodarki Komunalnej (na podstawie porozumienia)
	I Piętro pok. 15

Parter BOI
	

	51.
	ZBIÓR WYPISÓW I WYRYSÓW Z MIEJSCOWEGO PLANU ZAGOSPODAROWANIA PRZESTRZENNEGO
	zbiór prowadzony w formie tradycyjnej i edytor tekstu WORD
	Referat ochrony środowiska, rolnictwa i gospodarki nieruchomościami

- Stanowisko ds. zagospodarowania przestrzennego 


	I Piętro pok. 27
	

	52.
	ZARZĄDZANIE KRYZYSOWE I OBRONA CYWILNA
	zbiór prowadzony w formie tradycyjnej
	Referat administracji, spraw obywatelskich i działalności gospodarczej 

- St. ds. OC, zarządzania kryzysowego, spraw wojskowych i obsługi kancelaryjnej


	Parter BOI
	

	53.
	ZBIÓR ZEZWOLEŃ NA PRZEPROWADZENIE ZBIÓRKI PUBLICZNEJ
	zbiór prowadzony w formie tradycyjnej
	Referat administracji, spraw obywatelskich i działalności gospodarczej – 

Kierownik
	Parter BOI
	

	54.
	UŻYTKOWANIE WIECZYSTE
	zbiór prowadzony w formie tradycyjnej
	Referat ochrony środowiska, rolnictwa i gospodarki nieruchomościami 

- Stanowisko ds.  gospodarki nieruchomościami i opłat planistycznych

Zespół stanowisk ds. organizacyjnych 

- St. ds. ewidencji należności cywilno-prawnych i mienia komunalnego


	I Piętro pok. 27,22
	

	55.
	REJESTR DZIAŁALNOŚCI REGULOWANEJ
	zbiór prowadzony w formie tradycyjnej
	Referat ochrony środowiska, rolnictwa i gospodarki nieruchomościami 

Kierownik
	Parter pok. 5
	


System informatyczny

System informatyczny administratora danych obsługiwany jest przez serwery zlokalizowane                                   w pomieszczeniu serwerowni oraz przez stacje robocze. W razie konieczności istnieje możliwość przetwarzania danych osobowych na stacjach roboczych lub systemach posiadających połączenie                                 z internetem np. w przypadku udostępnienia danych z baz danych innych jednostek samorządu terytorialnego lub administracji państwowej. W takim przypadku muszą  jednak zostać spełnione                              (odpowiednio do zakresu przetwarzanych danych) wymagania dotyczące podwyższonego lub wysokiego poziomu bezpieczeństwa, o którym mowa w rozporządzeniu Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych.

Opis struktury zbiorów danych wskazujący zawartość poszczególnych pól informacyjnych i powiązania między nimi oraz opis sposobu przepływu danych pomiędzy poszczególnymi systemami

Opis struktury zbiorów danych osobowych.

Z uwagi na objętość informacji zawartych w opisach struktury danych przechowywanych                                       w eksploatowanych systemach informatycznych i programach administrator danych osobowych w Urzędzie dopuszcza możliwość przechowywania opisów struktur danych w postaci dokumentów elektronicznych. Dokumenty te są każdorazowo częścią dokumentacji technicznej i użytkowej przygotowanej przez producentów eksploatowanych systemów informatycznych i programów oraz są w każdym momencie dostępne w postaci elektronicznej. Administrator bezpieczeństwa informacji przy każdorazowej aktualizacji eksploatowanych systemów informatycznych i programów ma obowiązek sprawdzić, czy nie zaszły zmiany w strukturze danych osobowych oraz zweryfikować opis struktury danych pod względem zgodności ze stanem aktualnym. Niniejszy dokument przedstawia ogólny opis struktury poszczególnych zbiorów danych osobowych oraz sposób przepływu informacji pomiędzy systemami informatycznymi (tabela).

	Lp.
	zbiór danych 
	Programy zastosowane do  przetwarzania 
	Opis struktury zbiorów – pól zawierających dane osobowe
	Sposób przepływu danych pomiędzy systemami informatycznymi
	Poziom bezpieczeństwa

	1.
	ewidencja ludności i dowody osobiste - gmina podegrodzie
	KORELACJA- DISTRICTUS-Ewidencja Ludności „plus”
	nazwiska i imiona, imiona rodziców, data urodzenia, adres zamieszkania lub pobytu, PESEL, miejsce pracy, zawód, wykształcenie, seria i numer dowodu osobistego, nazwisko rodowe, poprzednie nazwiska, imiona oraz pseudonimy używane dawniej i obecnie, nazwiska rodowe rodziców, miejsce urodzenia, USC i Nr aktu urodzenia, stan cywilny, nazwisko rodowe współmałżonka, dane dotyczące obywatelstwa i płci, rysopis, organ wydający dowód osobisty, data wydania, obowiązek wojskowy, przynależność WKU, data zawarcia małżeństwa, USC i Nr aktu małżeństwa, data zgonu i nr aktu zgonu, data zameldowania i wymeldowania z pobytu stałego i czasowego, adres poprzedniego i nowego miejsca pobytu stałego, adres miejsca pobytu czasowego cudzoziemca, zamierzony czas trwania pobytu, nazwa numer i seria dokumentu upoważniającego do pobytu na terytorium RP
	 dwukierunkowy 
	 wysoki

	2. 
	podatki i opłaty lokalne - gmina podegrodzie
	KORELACJA

DISTRICTUS-Podatki Gminne” 

„DISTRICTUS-Podatek od Środków Transportu
	Imię/nazwisko/adres – kod pocztowy-miejscowość -ulica-nr domu lub mieszkania/NIP/Pesel/data urodzenia/imiona rodziców
	
	wysoki

	3.
	ochrona środowiska, gospodarka wodna
	zbiór prowadzony w formie tradycyjnej oraz edytor tekstu WORD i arkusz kalkulacyjny EXCEL
	Imię/nazwisko/adres – kod pocztowy-miejscowość -ulica-nr domu lub mieszkania/
	
	wysoki

	4
	dodatki mieszkaniowe - gmina podegrodzie
	zbiór prowadzony w formie tradycyjnej i edytor tekstu WORD
	Imię/nazwisko/adres – kod pocztowy-miejscowość -ulica-nr domu lub mieszkania/Pesel/data i miejsce urodzenia/miejsce pracy/ zawód/ seria i numer dowodu osobistego/ numer telefonu


	
	wysoki

	5.
	planowanie przestrzenne, budownictwo - gmina podegrodzie
	zbiór prowadzony w formie tradycyjnej
	Imię/nazwisko/adres – kod pocztowy-miejscowość -ulica-nr domu lub mieszkania/ seria i numer dowodu osobistego
	
	

	6.
	urząd stanu cywilnego w podegrodziu
	zbiór prowadzony w formie tradycyjnej  i program PTH TECHNIKA - USC
	nazwiska i imiona; imiona i nazwiska, nazwiska rodowe rodziców; data urodzenia; adres zamieszkania lub pobytu; PESEL; zawód wykształcenie; seria i numer dowodu osobistego; nazwisko panieńskie; nazwisko z poprzedniego małżeństwa; nazwisko rodowe; miejsce i godzina urodzenia; data i nr: aktu zgonu, małżeństwa, urodzenia; imię i nazwisko, nazwisko rodowe współmałżonka; płeć; stan cywilny; data i miejsce zawarcia małżeństwa; miejsce wystawienia i nr aktu urodzenia żony, męża; data, godzina, miejsce zgonu, odnalezienia zwłok; nazwisko imię, adres osoby zgłaszającej zgon; nr aktu zgonu męża, żony; adnotacje o rozwodzie; nazwisko po zawarciu małżeństwa mężczyzny, kobiety, dzieci; numer i seria, miejsce wydania dowodu osobistego współmałżonka; data unieważnienia aktu małżeństwa, urodzenia, zgonu; imię nadane z urzędu; data i nr orzeczenia sądu ustalającego ojcostwo, zaprzeczającego ojcostwo, przysposabiającego dziecko; zmiana zaprzeczającego ojcostwo, przysposabiającego dziecko; imię i nazwisko osób przysposabiających dziecko; zmiana nazwiska dziecka; data rozwiązania poprzedniego małżeństwa, rozwodu
	
	wysoki

	7.
	kwalifikacja wojskowa
	zbiór prowadzony w formie tradycyjnej
	Imię/nazwisko/ imiona rodziców/data urodzenia/miejsce urodzenia/ adres – kod pocztowy-miejscowość -ulica-nr domu lub mieszkania/PESEL//zawód/wykształcenie/seria i numer dowodu osobistego/miejsce pracy/ seria i numer książeczki wojskowej/inne dane dotyczące terminów postępowania
	
	

	8.
	podziały i rozgraniczenia nieruchomości - gmina podegrodzie
	zbiór prowadzony w formie tradycyjnej i edytor tekstu WORD
	Imię/nazwisko/adres – kod pocztowy-miejscowość -ulica-nr domu lub mieszkania
	
	

	9.
	zezwolenia na sprzedaż napojów alkoholowych – gmina podegrodzie
	zbiór prowadzony w formie tradycyjnej  i Edytor tekstu WORD
	Imię/nazwisko/adres – kod pocztowy-miejscowość -ulica-nr domu lub mieszkania/NIP/numer telefonu
	
	wysoki

	10.
	akcja kurierska
	zbiór prowadzony w formie tradycyjnej
	Imię/nazwisko/adres –-ulica-nr domu lub mieszkania/numer telefonu
	
	

	11.
	transport drogowy-gmina podegrodzie
	zbiór prowadzony w formie tradycyjnej
	Imię/nazwisko/NIP, adres
	
	

	12
	ewidencja działalności gospodarczej – gmina podegrodzie
	zbiór prowadzony w formie tradycyjnej i Edytor tekstu WORD
	Imię/nazwisko/data urodzenia/miejsce urodzenia/ adres – kod pocztowy-miejscowość -ulica-nr domu lub mieszkania/PESEL/NIP/seria i numer dowodu osobistego/numer telefonu


	
	wysoki

	13.
	płace – gmina podegrodzie
	Płace – OPTIVUM –VULCAN, SIO
	Imię/nazwisko/data urodzenia/ adres – kod pocztowy-miejscowość -ulica-nr domu lub mieszkania/PESEL/NIP/seria i numer dowodu osobistego


	jednokierunkowy
	wysoki

	14.
	kadry – gmina podegrodzie
	zbiór prowadzony w formie tradycyjnej
	Imię/nazwisko/data urodzenia/miejsce urodzenia/stan rodzinny/imiona rodziców/stosunek do powszechnego obowiązku obrony/wykształcenie/dane osoby zawiadamianej w razie wypadku/ adres – kod pocztowy-miejscowość -ulica-nr domu lub mieszkania/PESEL/NIP/seria i numer dowodu osobistego/numer telefonu
	
	

	15.
	zus – gmina podegrodzie
	PROKOM Płatnik
	Imię/nazwisko/data urodzenia/ adres – kod pocztowy-miejscowość -ulica-nr domu lub mieszkania/PESEL/NIP/seria i numer dowodu osobistego
	jednokierunkowy
	wysoki

	16.
	fakturowanie – gmina
	JZK DRUCZEK

WODA
	Imię/nazwisko/ adres – kod pocztowy-miejscowość -ulica-nr domu lub mieszkania/NIP
	
	wysoki

	17.
	listy szkód rolniczych
	zbiór prowadzony w formie tradycyjnej
	Imię/nazwisko/ adres – kod pocztowy-miejscowość -ulica-nr domu lub mieszkania
	
	

	18.
	wykaz stanowisk i prac zleconych oraz osób dopuszczonych do informaci niejawnych – gmina podegrodzie
	zbiór prowadzony w formie tradycyjnej
	Imię/nazwisko/stanowisko- rodzaj pracy zleconej
	
	

	19.
	akta postępowań sprawdzających –gmina podegrodzie 
	zbiór prowadzony w formie tradycyjnej
	Imię/nazwisko/data urodzenia/ adres – kod pocztowy-miejscowość -ulica-nr domu lub mieszkania/PESEL/NIP/seria i numer dowodu osobistego – inne dane wskazane w ustawie o ochronie informacji niejawnych stanowiące tajemnicę służbową lub państwową.
	
	

	20.
	ewidencja poświadczeń bezpieczeństwa wydanych przez pełnomocnika ochrony – gmina podegrodzie
	zbiór prowadzony w formie tradycyjnej
	Imię/nazwisko/data urodzenia
	
	

	21.
	ewidencja zaświadczń o odbyciu szkolenia z zakresu ochrony informacji niejawnych – gmina podegrodzie
	zbiór prowadzony w formie tradycyjnej
	Imię/nazwisko/data urodzenia
	
	

	22.
	spisy wyborców
	DISTRICTUS-Ewidencja Ludności „plis” z modułem Rejestru Wyborców
	Imię/nazwisko/imiona rodziców/data urodzenia/adres – kod pocztowy-miejscowość -ulica-nr domu lub mieszkania/PESEL/numer dowodu
	
	wysoki

	23.
	badania lekarskie pracowników
	zbiór prowadzony w formie tradycyjnej
	Imię/nazwisko/data urodzenia/ adres – kod pocztowy-miejscowość -ulica-nr domu lub mieszkania/miejsce zatrudnienia/stanowisko
	
	

	24.
	pomoc materialna dla uczniów o charakterze socjalnym
	zbiór prowadzony w formie tradycyjnej i edytor tekstu WORD oraz arkusz kalkulacyjny EXCEL
	Imię/nazwisko/imiona rodziców/data urodzenia/adres – kod pocztowy-miejscowość -ulica-nr domu lub mieszkania/PESEL/miejsce pracy
	
	wysoki

	25.
	zwrot podatku akcyzowego zawartego w cenie oleju napędowego wykorzystywanego do produkcji rolnej
	Edytor tekstu WORD i arkusz kalkulacyjny EXCEL
	Imię/nazwisko/data urodzenia/ adres – kod pocztowy-miejscowość -ulica-nr domu lub mieszkania/PESEL/NIP/seria i numer dowodu osobistego/numer telefonu, nr rachunku bankowego
	
	wysoki

	26.
	testamenty zwykłe i ich rejestr – gmina podegrodzie
	zbiór prowadzony w formie tradycyjnej
	Imię/nazwisko/ adres – kod pocztowy-miejscowość -ulica-nr domu lub mieszkania/ seria i numer dowodu osobistego
	
	

	27.
	ochrona przyrody
	zbiór prowadzony w formie tradycyjnej i edytor tekstu WORD
	Imię/nazwisko/ adres – kod pocztowy-miejscowość -ulica-nr domu lub mieszkania
	
	wysoki

	28.
	utrzymanie czystości i porządku oraz gospodarka odpadami
	zbiór prowadzony w formie tradycyjnej i Program GOMIG-Odpady, edytor tekstu WORD , arkusz kalkulacyjny EXCEL
	Imię/nazwisko/ adres – kod pocztowy-miejscowość -ulica-nr domu lub mieszkania
	
	wysoki

	29.
	rejestr gospodarstw agroturystycznych
	zbiór prowadzony w formie tradycyjnej i edytor tekstu WORD
	Imię/nazwisko/ adres/pesel/NIP/seria i nr dowodu, nr telefonu, nr faxu, e-mail, nazwa gospodarstwa,
	
	

	30.
	archiwum zakładowe
	zbiór prowadzony w formie tradycyjnej
	nazwiska i imiona, imiona rodziców, data urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, Numer Identyfikacji Podatkowej, miejsce pracy, zawód, wykształcenie, seria i numer dowodu osobistego, numer telefonu.
	
	

	31.
	awans zawodowy nauczycieli
	zbiór prowadzony w formie tradycyjnej
	nazwiska i imiona, data urodzenia, adres zamieszkania lub pobytu, miejsce pracy, zawód, wykształcenie,  numer telefonu, dyplomy, zaświadczenia


	
	

	32
	baza azbestowa
	zbiór prowadzony w formie tradycyjnej, arkusz kalkulacyjny EXCEL, portal https://bazaazbestowa.gov.pl
	nazwiska i imiona, adres zamieszkania lub pobytu, nr ewid. działki, rodzaj budynku. 


	jednokierunkowy
	wysoki

	33.
	rejestr wniosków ceidg
	zbiór prowadzony w formie tradycyjnej
	nazwiska i imiona, imiona rodziców, data urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, Numer Identyfikacji Podatkowej, seria i numer dowodu osobistego, numer telefonu, płeć, obywatelstwo, adres skrzynki elektronicznej, numer faksu.
	
	

	34.
	rejestr członków osp
	zbiór prowadzony w formie tradycyjnej
	nazwiska i imiona, adres zamieszkania lub pobytu, nr telefonu
	
	

	35.
	rejestr beneficjentów programu "przeciwdziałanie wykluczeniu cyfrowemu mieszkańców gminy podegrodzie"
	zbiór prowadzony w formie tradycyjnej i edytor tekstu WORD
	nazwiska i imiona, data urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, seria i numer dowodu osobistego, numer telefonu, rodzaj zameldowania, orzeczenie o niepełnosprawności, zaświadczenie o pobieraniu stypendium socjalnego, zaświadczenie o korzystaniu ze świadczeń pomocy społecznej, postanowieniu sądu o ustanowieniu rodziny zastępczej.
	
	

	36.
	imprezy masowe
	zbiór prowadzony w formie tradycyjnej
	nazwiska i imiona, data urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, Numer Identyfikacji Podatkowej, seria i numer dowodu osobistego, numer telefonu, adres e-mail, nr i data wydania zaświadczenia o ukończeniu kursu dla kierowników ds. bezpieczeństwa imprez masowych, wizerunek.
	
	

	37.
	kandydaci na ławników sądowych
	zbiór prowadzony w formie tradycyjnej
	nazwiska i imiona, imiona rodziców, data urodzenia, miejsce urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, Numer Identyfikacji Podatkowej, miejsce pracy, zawód, wykształcenie, seria i numer dowodu osobistego, numer telefonu, Wizerunek, adres poczty elektronicznej, Nazwa i nr rejestru podmiotu zgłaszającego kandydata, motywy kandydowania.
	
	

	38.
	zbiór najemców lokali użytkowych i mieszkalnych
	zbiór prowadzony w formie tradycyjnej
	nazwiska i imiona, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, Numer Identyfikacji Podatkowej, seria i numer dowodu osobistego, numer telefonu.
	
	

	39.
	realizacja obowiązku szkolnego
	zbiór prowadzony w formie tradycyjnej
	nazwiska i imiona, imiona rodziców, data urodzenia, miejsce urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, wykształcenie, numer telefonu.
	
	

	40.
	opłata śmieciowa
	Districtus – opłaty za usuwanie odpadów
	nazwiska i imiona, imiona rodziców, data urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, numer telefonu.


	
	wysoki

	41.
	oświadczenia majątkowe pracowników samorządowych
	zbiór prowadzony w formie tradycyjnej
	nazwiska i imiona, data urodzenia, miejsce urodzenia, adres zamieszkania lub pobytu, zawód, Informacja o posiadanych nieruchomościach wraz z adresami nieruchomości, informacja o nabytym mieniu od Skarbu Państwa, innej osoby prawnej, stan majątkowy.
	
	

	42.
	oświadczenia majątkowe radnych
	zbiór prowadzony w formie tradycyjnej
	nazwiska i imiona, data urodzenia, miejsce urodzenia, adres zamieszkania lub pobytu, zawód, Informacja o posiadanych nieruchomościach wraz z adresami nieruchomości, informacja o nabytym mieniu od Skarbu Państwa, innej osoby prawnej, stan majątkowy.
	
	

	43.
	elektroniczne przelewy bankowe
	Program HOMENET
	nazwiska i imiona, adres zamieszkania lub pobytu, nazwa banku, nr rachunku bankowego
	dwukierunkowy
	wysoki

	44.
	rejestr radnych gminy podegrodzie
	zbiór prowadzony w formie tradycyjnej i edytor tekstu WORD
	nazwiska i imiona, adres zamieszkania lub pobytu, nr telefonu
	
	

	45.
	rejestr sołtysów gminy podegrodzie
	zbiór prowadzony w formie tradycyjnej i edytor tekstu WORD
	nazwiska i imiona, adres zamieszkania lub pobytu, nr telefonu
	
	

	46
	renta planistyczna
	zbiór prowadzony w formie tradycyjnej i edytor tekstu WORD
	nazwiska i imiona, imiona rodziców, data urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, seria i numer dowodu osobistego.


	
	

	47
	rejestr skarg i wniosków
	zbiór prowadzony w formie tradycyjnej 
	nazwiska i imiona, adres zamieszkania lub pobytu, nr telefonu, e-mail.
	
	

	48.
	zbiór wydanych decyzji administracyjnych dotyczących spraw meldunkowych
	zbiór prowadzony w formie tradycyjnej
	nazwiska i imiona, imiona rodziców, data urodzenia, miejsce urodzenia, adres zamieszkania lub pobytu, seria i numer dowodu osobistego, numer telefonu, miejsce zameldowania


	
	

	49.
	tytuły wykonawcze
	
	nazwiska i imiona, imiona rodziców, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, Numer Identyfikacji Podatkowej, kwota zaległości, termin płatności.
	
	

	50.
	woda i ścieki
	zbiór prowadzony w formie tradycyjnej oraz aplikacja Districtus – woda i ścieki
	nazwiska i imiona, imiona rodziców, data urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, Numer Identyfikacji Podatkowej, seria i numer dowodu osobistego, numer telefonu.
	
	wysoki

	51.
	zbiór wypisów i wyrysów z miejscowego planu zagospodarowania przestrzennego
	zbiór prowadzony w formie tradycyjnej i edytor tekstu WORD
	nazwiska i imiona, adres zamieszkania lub pobytu, nr telefonu
	
	

	52.
	zarządzanie kryzysowe i obrona cywilna
	zbiór prowadzony w formie tradycyjnej
	nazwiska i imiona, adres zamieszkania lub pobytu, miejsce pracy, nr telefonu
	
	

	53.
	zbiór zezwoleń na przeprowadzenie zbiórki publicznej
	zbiór prowadzony w formie tradycyjnej
	nazwiska i imiona, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, seria i numer dowodu osobistego, numer telefonu.


	
	

	54.
	użytkowanie wieczyste
	zbiór prowadzony w formie tradycyjnej
	nazwiska i imiona, adres zamieszkania lub pobytu, PESEL, NIP,  REGON, seria i numer dowodu osobistego, dane współmałżonka 
	
	

	55.
	REJESTR DZIAŁALNOŚCI REGULOWANEJ
	zbiór prowadzony w formie tradycyjnej
	Imiona i nazwiska, adres zamieszkania, NIP, nr telefonu, regon, KRS, e-mail
	
	


Sposób przepływu danych pomiędzy systemami informatycznymi.

Dane osobowe klientów Urzędu oraz obecnych i byłych pracowników Urzędu gromadzone są w systemach informatycznych wskazanych w treści niniejszej polityki. Za pomocą poszczególnych programów lub ich modułów realizowane są konkretne zadania. Dostęp do nich realizowany jest za pomocą systemu identyfikatorów, haseł i uprawnień. Funkcjonalność programów opisana jest w dokumentacji użytkowej wykonanej przez ich producentów.

Strategia zabezpieczenia danych osobowych ( określenie środków technicznych i organizacyjnych niezbędnych do zapewnienia poufności, integralności                      i rozliczalności przetwarzanych danych)

1. Bezpieczeństwo osobowe

Zachowanie poufności

1. Administrator danych przeprowadza nabór na wolne stanowiska urzędnicze na zasadach wskazanych w ustawie o pracownikach samorządowych. Kandydaci na pracowników są dobierani                   z uwzględnieniem ich kompetencji merytorycznych, a także kwalifikacji moralnych. Zwraca się uwagę na takie cechy kandydata, jak uczciwość, odpowiedzialność, przewidywalność zachowań. 

2. Ryzyko utraty bezpieczeństwa danych przetwarzanych przez administratora danych pojawiające się ze strony osób trzecich, które mają dostęp do danych osobowych (np. serwisanci), jest minimalizowane przez podpisanie umów powierzenia przetwarzania danych osobowych.

3. Ryzyko ze strony osób, które potencjalnie mogą w łatwiejszy sposób uzyskać dostęp do danych osobowych (np. osoby sprzątające pomieszczenia administratora danych), jest minimalizowane przez zobowiązywanie ich do zachowania tajemnicy na podstawie odrębnych, pisemnych oświadczeń.

Szkolenia w zakresie ochrony danych osobowych

1. Administrator bezpieczeństwa informacji w miarę możliwości finansowych Urzędu uwzględnia następujący plan szkoleń:

a. szkoli się każdą osobę, która ma zostać upoważniona do przetwarzania danych osobowych,

b. szkolenia wewnętrzne wszystkich osób upoważnionych do przetwarzania danych osobowych przeprowadzane są w przypadku każdej zmiany zasad lub procedur ochrony danych osobowych,

c. przeprowadza się szkolenia dla osób innych niż upoważnione do przetwarzania danych, jeśli pełnione przez nie funkcje wiążą się z zabezpieczeniem danych osobowych.

2. Tematyka szkoleń obejmuje:

a. przepisy i procedury dotyczące ochrony danych osobowych, sporządzania i przechowywania ich kopii, niszczenia wydruków i zapisów na nośnikach,

b. sposoby ochrony danych przed osobami postronnymi i procedury udostępniania danych osobom, których one dotyczą,

c. obowiązki osób upoważnionych do przetwarzania danych osobowych i innych,

d. odpowiedzialność za naruszenie obowiązków z zakresu ochrony danych osobowych,

e. zasady i procedury określone w polityce bezpieczeństwa.

2. Strefy bezpieczeństwa

W siedzibie administratora danych wydzielono strefę bezpieczeństwa klasy I, w której dostęp do informacji zabezpieczony jest wewnętrznymi środkami kontroli. W skład tej strefy wchodzą:

1) pomieszczenie z serwerami (serwerownia), w którym mogą przebywać wyłącznie Wójt, Z-ca Wójta, Sekretarz, Skarbnik oraz pracownicy zatrudnieni na stanowiskach właściwych ds. informatyki                   a także inne osoby upoważnione do przetwarzania oraz pracownicy firm zajmujących się serwisem sprzętu i ochroną budynku  tylko w towarzystwie tych pracowników. Osoby postronne obowiązuje zakaz wstępu do serwerowni. Klucz do tego pokoju jest przechowywany przez pracownika Urzędu zatrudnionego na stanowisku właściwym ds. obsługi sekretariatu,

2) pomieszczenie księgowości z kasą pancerną, w którym mogą przebywać pracownicy księgowości, inni użytkownicy danych tylko w towarzystwie pracowników księgowości, a osoby postronne w ogóle nie mają dostępu; klucz do tego pokoju jest przechowywany przez pracownika Urzędu zatrudnionego na stanowisku właściwym ds. obsługi sekretariatu,

3) pomieszczenie kancelarii tajnej ( zasady dostępu i przechowywania kluczy określa plan ochrony oraz ustawa o ochronie informacji niejawnych ),

4) W strefie bezpieczeństwa klasy II do danych osobowych mają dostęp wszystkie osoby upoważnione do przetwarzania danych osobowych zgodnie z zakresami upoważnień do ich przetwarzania, a osoby postronne mogą w niej przebywać tylko w obecności pracownika upoważnionego do przetwarzania danych osobowych. Strefa ta obejmuje wszystkie pozostałe pomieszczenia zaliczone do obszaru przetwarzania danych w siedzibie administratora danych.

3. Zabezpieczenie sprzętu

1. Serwery są zlokalizowany w odrębnym, w klimatyzowanym pomieszczeniu, zamykanym drzwiami antywłamaniowymi. Okno tego pomieszczenia zabezpieczone jest kratą. W pokoju serwerowni mogą przebywać wyłącznie Wójt, Zastępca Wójta, Sekretarz Gminy, Skarbnik Gminy, pracownicy Urzędu zatrudnieni na stanowiskach właściwych ds. informatyki, ABI oraz inne osoby upoważnione do przetwarzania tylko w ich towarzystwie, a osoby postronne w ogóle nie mają dostępu. 

2. Pracownicy Urzędu zatrudnieni na stanowiskach właściwych ds. informatyki wskazują użytkownikom, jak postępować, aby zapewnić prawidłową eksploatację systemu informatycznego,                a zwłaszcza:

· ochronę nośników przenośnych – w tym także nośników danych, na których przechowywane są kopie zapasowe,

· prawidłową lokalizację komputerów.

3. Wszystkie urządzenia systemu informatycznego administratora danych są zabezpieczone przed zanikiem napięcia poprzez zastosowanie zasilaczy awaryjnych (UPS).

4. Okablowanie sieciowe zostało zaprojektowane w ten sposób, że dostęp do linii teletransmisyjnych jest możliwy tylko z pomieszczeń zamykanych na klucz. Ponadto kable sieciowe nie krzyżują się z okablowaniem zasilającym, co zapobiega interferencjom. 

5. Bieżąca konserwacja sprzętu wykorzystywanego przez administratora danych do przetwarzania danych prowadzona jest tylko przez jego pracowników zatrudnionych  na stanowiskach właściwych ds. informatyki. Natomiast poważne naprawy wykonywane przez personel zewnętrzny realizowane są                 w siedzibie administratora danych po zawarciu z podmiotem wykonującym naprawę umowy    o powierzenie przetwarzania danych osobowych, określającej kary umowne za naruszenie bezpieczeństwa danych. 

6. Administrator systemu dopuszcza konserwowanie i naprawę sprzętu poza siedzibą administratora danych jedynie po trwałym usunięciu danych osobowych. Zużyty sprzęt służący do przetwarzania danych osobowych może być zbywany dopiero po trwałym usunięciu danych, a urządzenia uszkodzone mogą być przekazywane w celu utylizacji (jeśli trwałe usunięcie danych wymagałoby nadmiernych nakładów ze strony administratora) właściwym podmiotom, z którymi także zawiera się umowy powierzenia przetwarzania danych.

4. Zabezpieczenia we własnym zakresie

Niezwykle ważne dla bezpieczeństwa danych jest wyrobienie przez każdą osobę upoważnioną do przetwarzania danych lub użytkownika nawyku:

1) ustawiania ekranów komputerowych tak, by osoby niepowołane nie mogły oglądać ich zawartości, a zwłaszcza nie naprzeciwko wejścia do pomieszczenia;

2) niepozostawiania bez kontroli dokumentów, nośników danych i sprzętu w hotelach i innych miejscach publicznych oraz w samochodach;

3) dbania o prawidłową wentylację komputerów (nie można zasłaniać kratek wentylatorów meblami, zasłonami lub stawiać komputerów tuż przy ścianie);

4) niepodłączania do listew podtrzymujących napięcie przeznaczonych dla sprzętu komputerowego innych urządzeń, szczególnie tych łatwo powodujących spięcia (np. grzejniki, czajniki, wentylatory);

5) pilnego strzeżenia akt, dyskietek, pamięci przenośnych i komputerów przenośnych;

6) kasowania po wykorzystaniu danych na dyskach przenośnych;

7) nieużywania powtórnie dokumentów zadrukowanych jednostronnie;

8) niezapisywania hasła wymaganego do uwierzytelnienia się w systemie na papierze lub innym nośniku;

9) powstrzymywania się przez osoby upoważnione do przetwarzania danych osobowych od samodzielnej ingerencji w oprogramowanie i konfigurację powierzonego sprzętu (szczególnie komputerów przenośnych), nawet gdy z pozoru mogłoby to usprawnić pracę lub podnieść poziom bezpieczeństwa danych;

10) przestrzegania przez osoby upoważnione do przetwarzania danych osobowych swoich uprawnień w systemie, tj. właściwego korzystania z baz danych, używania tylko własnego identyfikatora i hasła oraz stosowania się do zaleceń administratora bezpieczeństwa informacji;

11) opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub po zablokowaniu stacji roboczej w inny sposób;

12) kopiowania tylko jednostkowych danych (pojedynczych plików). Obowiązuje zakaz robienia kopii całych zbiorów danych lub takich ich części, które nie są konieczne do wykonywania obowiązków przez pracownika. Jednostkowe dane mogą być kopiowane na nośniki magnetyczne, optyczne i inne po ich zaszyfrowaniu i przechowywane w zamkniętych na klucz szafach. Po ustaniu przydatności tych kopii dane należy trwale skasować lub fizycznie zniszczyć nośniki, na których są przechowywane;

13) udostępniania danych osobowych drogą elektroniczną tylko w postaci zaszyfrowanej;

14) niewynoszenia na jakichkolwiek nośnikach całych zbiorów danych oraz szerokich z nich wypisów, nawet w postaci zaszyfrowanej;

15) wykonywania kopii roboczych danych, na których się właśnie pracuje, tak często, aby zapobiec ich utracie;

16) kończenia pracy na stacji roboczej po wprowadzeniu danych przetwarzanych tego dnia w odpowiednie obszary serwera, a następnie prawidłowym wylogowaniu się użytkownika i wyłączeniu komputera oraz odcięciu napięcia w UPS i listwie;

17) chowania do szaf zamykanych na klucz wszelkich wydruków zawierających dane osobowe przed opuszczeniem miejsca pracy, po zakończeniu dnia pracy;

18) niepozostawiania osób postronnych w pomieszczeniu, w którym przetwarzane są dane osobowe, bez obecności osoby upoważnionej do przetwarzania danych osobowych;

19) zachowania tajemnicy danych, w tym także wobec najbliższych;

20) chowania do zamykanych na klucz szaf wszelkich akt zawierających dane osobowe przed opuszczeniem miejsca pracy, po zakończeniu dnia pracy;

21) umieszczania kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po zakończeniu dnia pracy;

22) zamykania okien w razie opadów czy innych zjawisk atmosferycznych, które mogą zagrozić bezpieczeństwu danych osobowych;

23) zamykania okien w razie opuszczania pomieszczenia, w tym zwłaszcza po zakończeniu dnia pracy;

24) zamykania drzwi na klucz po zakończeniu pracy w danym dniu i złożenia klucza pracownikowi właściwemu ds. obsługi sekretariatu. Jeśli niemożliwe jest umieszczenie wszystkich dokumentów zawierających dane osobowe w zamykanych szafach, należy powiadomić o tym administratora bezpieczeństwa informacji, który niezwłocznie informuje o wskazanym fakcie Wójta Gminy Podegrodzie jako administratora danych.

5. Postępowanie z nośnikami i ich bezpieczeństwo

Osoby upoważnione do przetwarzania danych osobowych powinny pamiętać zwłaszcza, że:

1) dane z nośników przenośnych niebędących kopiami zapasowymi po wprowadzeniu do systemu informatycznego administratora danych powinny być trwale usuwane z tych nośników przez fizyczne zniszczenie (np. płyty CD-ROM) lub usunięcie danych programem  trwale usuwającym pliki. Jeśli istnieje uzasadniona konieczność, dane pojedynczych osób (a nie całe zbiory czy szerokie wypisy ze zbiorów) mogą być przechowywane na specjalnie oznaczonych nośnikach. Nośniki te muszą być przechowywane w zamkniętych na klucz szafach, nieudostępnianych osobom postronnym. Po ustaniu przydatności tych danych nośniki powinny być trwale kasowane lub niszczone;

2) uszkodzone nośniki przed ich wyrzuceniem należy zniszczyć fizycznie w niszczarce służącej do niszczenia nośników;

3) zabrania się powtórnego używania do sporządzania brudnopisów pism jednostronnie zadrukowanych kart, jeśli zawierają one dane chronione. Zaleca się natomiast dwustronne drukowanie brudnopisów pism i sporządzanie dwustronnych dokumentów;

4) po wykorzystaniu wydruki zawierające dane osobowe należy codziennie przed zakończeniem pracy zniszczyć w niszczarce. O ile to możliwe, nie należy przechowywać takich wydruków w czasie dnia na biurku ani też wynosić poza siedzibę administratora danych.

6. Wymiana danych i ich bezpieczeństwo

1. Bezpieczeństwo danych, a w szczególności ich integralność i dostępność, w dużym stopniu zależy od zdyscyplinowanego, codziennego umieszczania danych w wyznaczonych zasobach serwera. Pozwala to – przynajmniej w pewnym stopniu – uniknąć wielokrotnego wprowadzania tych samych danych do systemu informatycznego administratora danych.

2. Sporządzanie kopii zapasowych następuje w trybie opisanym w pkt 9 instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych.

3. Inne wymogi bezpieczeństwa systemowego są określane w instrukcjach obsługi producentów sprzętu i używanych programów, wskazówkach administratora bezpieczeństwa informacji oraz „Instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych”.

4. Elektronicznie można przesyłać tylko jednostkowe dane, a nie całe bazy lub szerokie z nich wypisy i tylko w postaci zaszyfrowanej. Chroni to przesyłane dane przed „przesłuchami” na liniach teletransmisyjnych oraz przed przypadkowym rozproszeniem ich w internecie. 

5. Przed atakami z sieci zewnętrznej wszystkie komputery administratora danych (w tym także przenośne) chronione są środkami dobranymi przez administratora systemu w porozumieniu                           z administratorem bezpieczeństwa informacji. Ważne jest, by użytkownicy zwracali uwagę na to, czy urządzenie, na którym pracują, domaga się aktualizacji tych zabezpieczeń. O wszystkich takich przypadkach należy informować administratora bezpieczeństwa informacji lub pracowników Urzędu właściwych ds. informatyki oraz umożliwić im monitorowanie oraz aktualizację środków (urządzeń, programów) bezpieczeństwa.

6. Administrator systemu w porozumieniu z administratorem bezpieczeństwa informacji dobiera elektroniczne środki ochrony przed atakami z sieci stosownie do pojawiania się nowych zagrożeń (nowe wirusy, robaki, trojany, inne możliwości wdarcia się do systemu), a także stosownie do rozbudowy systemu informatycznego administratora danych i powiększania bazy danych. Jednocześnie należy zwracać uwagę, czy rozwijający się system zabezpieczeń sam nie wywołuje nowych zagrożeń. 

7. Należy stosować następujące sposoby kryptograficznej ochrony danych:

· przy przesyłaniu danych drogą elektroniczną stosuje się protokół szyfrowania SSL,

· przy przesyłaniu danych pracowników, niezbędnych do wykonania przelewów wynagrodzeń, używa się zabezpieczeń stosowanych przez bank obsługujący Urząd.

7. Kontrola dostępu do systemu

Poszczególnym osobom upoważnionym do przetwarzania danych osobowych przydziela się konta opatrzone niepowtarzalnym identyfikatorem, umożliwiające dostęp do danych, zgodnie z zakresem upoważnienia do ich przetwarzania. Administrator systemu lub z jego upoważnienia inny pracownik Urzędu właściwy ds. informatyki po uprzednim przedłożeniu upoważnienia do przetwarzania danych osobowych, zawierającego odpowiedni wniosek pracownika Urzędu właściwego ds. kadr zaakceptowany przez Wójta lub Sekretarza Gminy, przydziela pracownikowi upoważnionemu do przetwarzania danych konto w systemie informatycznym, dostępne po wprowadzeniu prawidłowego identyfikatora i uwierzytelnieniu hasłem. System musi wymuszać zmianę hasła przy pierwszym logowaniu. 

W razie potrzeby, po uzyskaniu uprzedniej akceptacji administratora bezpieczeństwa informacji, administrator systemu lub z jego upoważnienia inny pracownik Urzędu właściwy ds. informatyki może przydzielić konto opatrzone identyfikatorem osobie upoważnionej do przetwarzania danych osobowych, nieposiadającej statusu pracownika.

Pierwsze hasło wymagane do uwierzytelnienia się w systemie przydzielane jest przez administratora bezpieczeństwa informacji po odebraniu od osoby upoważnionej do przetwarzania danych oświadczenia zawierającego zobowiązanie do zachowania w tajemnicy pierwszego i następnych haseł oraz potwierdzenie odbioru pierwszego hasła.

Do zagwarantowania poufności i integralności danych osobowych konieczne jest przestrzeganie przez użytkowników swoich uprawnień w systemie, tj. właściwego korzystania z baz danych, używania tylko własnego identyfikatora i hasła oraz stosowania się do zaleceń  administratora bezpieczeństwa informacji i pracowników właściwych ds. informatyki.

8. Kontrola dostępu do sieci

1. System informatyczny posiada dostęp do Internetu tylko w przypadku posiadania przez stację codziennie aktualizowanego systemu antywirusowego. Natomiast połączenie z siecią zewnętrzną następuje poprzez bezpieczną bramę internetową posiadającą system antywirusowy, firewall, oraz zabezpieczenia typu IDS IPS. 

2. Korzystanie z zasobów sieci wewnętrznej (intranet) w przypadku jej wykonania w Urzędzie jest możliwe tylko w zakresie uprawnień przypisanych do danego konta osoby upoważnionej do przetwarzania danych osobowych.

9. Komputery przenośne i praca na odległość

1. Urządzenia przenośne oraz nośniki danych wynoszone z siedziby administratora danych nie powinny być pozostawiane bez nadzoru w miejscach publicznych. Komputery przenośne należy przewozić w służbowych torbach. 

2. Nie należy pozostawiać bez kontroli dokumentów, nośników danych i sprzętu w hotelach i innych miejscach publicznych ani też w samochodach. 

3. Informacje przechowywane na urządzeniach przenośnych lub komputerowych nośnikach danych należy chronić przed uszkodzeniami fizycznymi, a ze względu na działanie silnego pola elektromagnetycznego należy przestrzegać zaleceń producentów dotyczących ochrony sprzętu. 

4. Wykorzystywanie komputerów przenośnych administratora danych w miejscach publicznych jest dozwolone, o ile otoczenie, w którym znajduje się osoba upoważniona do przetwarzania danych osobowych, stwarza warunki minimalizujące ryzyko zapoznania się z danymi przez osoby nieupoważnione. W konsekwencji korzystanie z komputera przenośnego będzie z reguły niedozwolone w restauracjach czy środkach komunikacji publicznej. 

5. W domu niedozwolone jest udostępnianie domownikom komputera przenośnego należącego do administratora danych. Użytkownik powinien zachować w tajemnicy wobec domowników identyfikator i hasło, których podanie jest konieczne do rozpoczęcia pracy na komputerze przenośnym administratora danych. 

6. Administrator systemu w razie potrzeby wskazuje w dokumencie powierzenia komputera przenośnego osobie upoważnionej do przetwarzania danych osobowych konieczność i częstotliwość sporządzania kopii zapasowych danych przetwarzanych na komputerze przenośnym oraz określa zasady:

· postępowania w razie nieobecności w pracy dłuższej niż 15 dni. Jeśli komputer przenośny nie może być zwrócony przed okresem nieobecności, to użytkownik tego komputera powinien niezwłocznie powiadomić o tym administratora bezpieczeństwa informacji i uzgodnić z nim zwrot komputera przenośnego administratorowi danych;

· zwrotu sprzętu w razie zakończenia pracy u administratora danych.

7. W zakresie nieuregulowanym w polityce bezpieczeństwa stosuje się do pracy z wykorzystaniem komputerów przenośnych postanowienia instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych. 

10. Monitorowanie dostępu do systemu i jego użycia.

Monitorowanie dostępu do systemu i jego użycia odbywa się przez rejestr systemu informatycznego, prowadzony na każdym stanowisku, na którym przetwarzane są dane osobowe. Zaleca się w miarę możliwości wprowadzenie do przedmiotowej rejestracji stosownej aplikacji elektronicznej.

11. Przeglądy okresowe zapobiegające naruszeniom obowiązku szczególnej staranności administratora danych (art. 26 ust. 1 ustawy)

1. Administrator bezpieczeństwa informacji przeprowadza raz w roku przegląd przetwarzanych danych osobowych pod kątem celowości ich dalszego przetwarzania. Osoby upoważnione do przetwarzania danych osobowych, w tym zwłaszcza kierownicy poszczególnych komórek organizacyjnych Urzędu, są obowiązani współpracować z administratorem bezpieczeństwa informacji w tym zakresie i wskazywać mu dane osobowe, które powinny zostać usunięte ze względu na zrealizowanie celu przetwarzania danych osobowych lub brak ich adekwatności do realizowanego celu.

2. Administrator bezpieczeństwa informacji może zarządzić przeprowadzenie dodatkowego przeglądu w wyżej określonym zakresie w razie zmian w obowiązującym prawie, ograniczających dopuszczalny zakres przetwarzanych danych osobowych. Dodatkowy przegląd jest możliwy także w sytuacji zmian organizacyjnych administratora danych.

3. Z przebiegu usuwania danych osobowych należy sporządzić protokół podpisywany przez administratora bezpieczeństwa informacji i kierownika komórki, w której usunięto dane osobowe. 

4. Wzory dokumentów przewidujących powiadomienie, o którym mowa w art. 24 lub 25 ustawy, mogą być stosowane po zaakceptowaniu przez administratora bezpieczeństwa informacji.

5. Administrator bezpieczeństwa informacji przygotuje wykaz zbiorów danych (ewidencyjnych),                 w którym poszczególnym kategoriom danych osobowych przypisane zostaną okresy ich przechowywania. Wykaz ten zostanie sporządzony po przeanalizowaniu przepisów wyznaczających m.in. obowiązek przechowywania dokumentacji czy też okresy przedawnienia roszczeń udokumentowanych z wykorzystaniem danych osobowych. Przed sporządzeniem takiego wykazu  przygotowany zostanie wykaz przepisów, na mocy których przetwarzane są dane osobowe, na podstawie wykazów cząstkowych, sporządzonych przez poszczególne komórki organizacyjne.

12. Udostępnianie danych osobowych

Udostępnianie danych osobowych na podstawie ustawy

Udostępnianie danych osobowych odbiorcom danych może nastąpić wyłącznie po złożeniu wypełnionego wniosku spełniającego wymogi ustawy. 

Udostępnianie danych osobowych na podstawie ustaw szczególnych

· Udostępnianie informacji Policji , ABW, AW i innym służbom następuje na zasadach wskazanych w ustawie o ochronie danych osobowych lub przepisach szczególnych.

13. Odpowiedzialność osób upoważnionych do przetwarzania danych osobowych

Niezastosowanie się do prowadzonej przez administratora danych polityki bezpieczeństwa przetwarzania danych osobowych, której założenia określa niniejszy dokument, i naruszenie procedur ochrony danych przez pracowników upoważnionych do przetwarzania danych osobowych może być potraktowane jako ciężkie naruszenie obowiązków pracowniczych, skutkujące rozwiązaniem stosunku pracy bez wypowiedzenia na podstawie art. 52 Kodeksu pracy.

Niezależnie od rozwiązania stosunku pracy osoby popełniające przestępstwo będą pociągane do odpowiedzialności karnej zwłaszcza na podstawie art. 51-52 ustawy oraz art. 266 Kodeksu karnego. Przykładowo przestępstwo można popełnić wskutek:

1) stworzenia możliwości dostępu do danych osobowych osobom nieupoważnionym albo osobie nieupoważnionej,

2) niezabezpieczenia nośnika lub komputera przenośnego,

3) zapoznania się z hasłem innego pracownika wskutek wykonania nieuprawnionych operacji w systemie informatycznym administratora danych.

Przeglądy polityki bezpieczeństwa i audyty systemu

Polityka bezpieczeństwa powinna być poddawana przeglądowi przynajmniej raz na rok. W razie istotnych zmian dotyczących przetwarzania danych osobowych administrator bezpieczeństwa informacji może zarządzić przegląd polityki bezpieczeństwa stosownie do potrzeb. 

Administrator bezpieczeństwa informacji analizuje, czy polityka bezpieczeństwa i pozostała dokumentacja z zakresu ochrony danych osobowych jest adekwatna do:

1) zmian w budowie systemu informatycznego,

2) zmian organizacyjnych administratora danych, w tym również zmian statusu osób upoważnionych do przetwarzania danych osobowych, 

3) zmian w obowiązującym prawie.

Administrator bezpieczeństwa informacji po uzgodnieniu z Wójtem może, stosownie do potrzeb, przeprowadzić wewnętrzny audyt zgodności przetwarzania danych z przepisami o ochronie danych osobowych. Przeprowadzenie audytu wymaga uzgodnienia jego zakresu z administratorem systemu. Zakres, przebieg i rezultaty audytu dokumentowane są na piśmie w protokole podpisywanym zarówno przez administratora bezpieczeństwa informacji, jak i pracowników  Urzędu, których stanowiska zostały objete audytem.

Wójt, biorąc pod uwagę wnioski administratora bezpieczeństwa informacji, może zlecić przeprowadzenie audytu zewnętrznego przez wyspecjalizowany podmiot.

Postanowienia końcowe

Każda osoba upoważniona do przetwarzania danych osobowych zobowiązana jest zapoznać się przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz złożyć stosowne oświadczenie, potwierdzające znajomość jego treści.

Każdej osobie upoważnionej do przetwarzania danych administrator bezpieczeństwa informacji przekazuje wyciąg z polityki bezpieczeństwa, a użytkownikom dodatkowo z instrukcji zarządzania systemem informatycznym służącym do przetwarzania danych osobowych, przygotowany z uwzględnieniem stanowiska tej osoby (obowiązków).
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